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SIWZ 79 – Zakup wraz z dostawą do Zamawiającego oprogramowania komputerowego dla potrzeb wyposażenia pracowni komputerowej.


im. Bohaterów Westerplatte

81-127 Gdynia

	www.amw.gdynia.pl 

e:mail: @amw.gdynia.pl
	


ZATWIERDZAM






     Znak sprawy:  79/ZP/17   
................................
dn. ................2017 r.
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA

      W TRYBIE PRZETARGU NIEOGRANICZONEGO

     O WARTOŚCI SZACUNKOWEJ POWYŻEJ 209.000  EURO
zwana dalej w skrócie SIWZ

I.   Nazwa (firma) oraz adres Zamawiającego
1.   Akademia Marynarki Wojennej, ul. inż. Śmidowicza 69, 81-127 Gdynia.

2.   Jednostka prowadząca sprawę:

      Sekcja Zamówień Publicznych AMW, bud. nr 5, pok. 251, tel.: 261-262-537, 

      fax: 261-262-537.

3. Wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje Zamawiający 
i Wykonawcy przekazują pisemnie, faksem lub droga elektroniczna.
4. Zamawiający nie dopuszcza składania ofert drogą elektroniczną, oferta  musi być złożona w formie pisemnej.

5. Osobami do kontaktu z Wykonawcami są:

Beata ŁASZCZEWSKA-ADAMCZAK, Rafał FUDALA

fax: 261-262-537, e-mail: b.adamczak@amw.gdynia.pl, r.fudala@amw.gdynia.pl, 
AMW ul. Śmidowicza 69, 81-127 Gdynia bud. nr 5, pok. nr 349 -  Kancelaria  Jawna

II. Tryb udzielenia zamówienia
Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie przetargu nieograniczonego o wartości powyżej 209.000 euro.

Podstawa prawna udzielenia zamówienia publicznego: art. 10 ust. 1 oraz art. 39-46 Prawa zamówień publicznych.

Podstawa prawna opracowania specyfikacji istotnych warunków zamówienia:

Ustawa Prawo Zamówień Publicznych z dnia 29 stycznia 2004 r.
(Dz. U. z 2017 r. poz. 1579)
III. Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest usługa :
Zakup wraz z dostawą do Zamawiającego oprogramowania komputerowego dla potrzeb wyposażenia pracowni komputerowej.
2. Zamówienie podzielone jest na części – tak.
Część I:      Platforma Symulacji Środowiska Cyfrowego;
Część II:     Specjalistyczne oprogramowanie komputerowe do analizy danych.
3. Opis przedmiotu zamówienia zgodny z nomenklaturą Wspólnego Słownika Zamówień dla obu części: CPV- 48000000-8, 72263000-6, 72268000-1, 80510000-2
4. Zamawiający  dopuszcza składania ofert równoważnych.
Wszędzie tam, gdzie Zamawiający opisuje przedmiot zamówienia poprzez wskazanie znaku towarowego, patentu, nazwy lub pochodzenia, wskazanie to (wzorzec ten) ma na celu określenie jego standardu, właściwości i minimalnych parametrów technicznych. Przyjmuje się, że takiemu wskazaniu, każdorazowo towarzyszy dopuszczenie rozwiązań równoważnych. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego (art. 30 ust. 5 Pzp). 

Wykonawca, przy oferowaniu rozwiązań sprzętowo – programowych innych niż wzorcowe wskazane w SIWZ,  musi szczegółowo wykazać w treści oferty ich równoważność z warunkami i wymaganiami opisanymi w SIWZ. W tym celu, zobowiązany jest dołączyć do oferty jego szczegółowe opisy i dokumenty pozwalające Zamawiającemu na skuteczną ocenę zgodności oferowanych urządzeń i elementów z wymaganiami SIWZ.

Wykonawca poda w ofercie wykaz zastosowanych produktów (rozwiązań) równoważnych, z uwzględnieniem, w szczególności,  nazwy producenta, modelu oferowanego urządzenia oraz opisu jego właściwości technicznych i/lub funkcjonalnych  (katalogi, foldery, prospekty, itp.)

Zastosowane technologie oraz użyte materiały powinny spełniać wszystkie obowiązujące normy i być dopuszczone do obrotu na terenie Unii Europejskiej.

Wskazane w SIWZ nazwy własne, symbole, modele, typy i itp. mają jedynie charakter wzorcowy.
5. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 5 do SIWZ.
IV.   Zamówienia uzupełniające, o których mowa w art. 67 ust. 1 pkt 6 i 7 lub art. 134

        ust. 6 pkt 3 Pzp
Zamawiający nie dopuszcza możliwości udzielenia zamówienia polegającego 
na powtórzeniu podobnych dostaw.

V.    Termin wykonania zamówienia
1. Dostawa oprogramowania - 3 dni od dnia podpisania umowy dla obu części.
2. Wdrożenie oprogramowania – 1 m-c od momentu skompletowania zasobów sprzętowych Zamawiającego.
3. Szkolenie wykładowców w wymiarze minimum - 14 dni dla każdego typu oprogramowania po zakończeniu etapu wdrażania.
VI.    Warunki (podmiotowe i przedmiotowe) udziału w postępowaniu oraz opis  sposobu dokonywania oceny spełnienia tych warunków, a także informacja 
o oświadczeniach i dokumentach, jakie mają dostarczyć Wykonawcy w celu potwierdzenia spełnienia warunków udziału w postępowaniu
	lp.
	warunek
	dokument lub oświadczenie na potwierdzenie spełnienia warunku
	sposób złożenia dokumentów przez wykonawcę

	1.
	Oświadczenie dotyczące przesłanek wykluczenia 
i spełnienia warunków udziału w postępowaniu 

art. 25a ust.1.
	Wykonawca dołącza aktualne na dzień składania ofert   oświadczenie, które stanowi wstępne potwierdzenie, że wykonawca nie podlega wykluczeniu i spełnia warunki udziału 
w postępowaniu według wzoru dołączonego 
do SIWZ (JEDZ) ) załącznik nr 1 dla części I i II.
	Dołączyć do oferty



	2.
	Na potwierdzenie art.25 ust. 1 pkt 2
	Wypełniony i podpisany Formularz Oferty z wypełnionymi tabelami,  zgodnie   ze wzorem stanowiącym załącznik nr 3 do SIWZ dla części I i II.

	Dołączyć do oferty



	3.
	Brak podstaw do wykluczenia.
	Odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, 
w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy dla części I i II.

	Po wezwaniu przez Zamawiającego

	4.
	Oświadczenie 
z art. 24 ust. 1 pkt 23.
	Każdy z wykonawców, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 ust. 5 Ustawy (informacje z otwarcia ofert), przekazuje zamawiającemu oświadczenie (załącznik nr 2 do SIWZ) o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 Ustawy. Wraz ze złożeniem oświadczenia, wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia dla części I i II.
	W terminie 3 dni od dnia zamieszczenia 
na stronie internetowej informacji z otwarcia ofert


1. W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, oświadczenie 
w celu potwierdzenia braku podstaw do wykluczenia (JEDZ) składa każdy z wykonawców wspólnie ubiegających się o zamówienie. 
2. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w VI pkt 3 – składa informację 
z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 oraz ust. 5 pkt 5 i 6 ustawy; 

3. Dokument, o którym mowa w VI pkt 3 , powinien być wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert albo wniosków o dopuszczenie 
do udziału w postępowaniu. 

Stosownie do zapisów art. 24aa ustawy PZP, zamawiający najpierw dokona oceny ofert, a tylko w odniesieniu do wykonawcy, którego oferta została oceniona jako najkorzystniejsza, dokona badania braku podstaw do wykluczenia oraz spełnienia warunków udziału w postępowaniu.

Wykonawca, którego oferta została najwyżej oceniona zostanie wezwany 
do złożenia w wyznaczonym terminie, nie krótszym niż 10 dni, aktualnych 
na dzień złożenia oświadczeń lub dokumentów potwierdzających okoliczności, 
o których mowa w art. 25 ust. 1 ustawy Prawo zamówień publicznych.
VII.   Wymagania dotyczące wadium
Zamawiający przewiduje konieczność złożenia wadium (dowód wniesienia wadium

należy dołączyć do oferty) w wysokości:

na część I  20 000,00 PLN (słownie: dwadzieścia tysięcy złotych 00/100).

na część II 20 000,00 PLN (słownie: dwadzieścia tysięcy złotych 00/100).

Wadium należy wnieść w jednej z form określonych w art. 45 ust. 6 ustawy Pzp.

Numer konta: PEKAO Bank Pekao S.A. 19 1240 2933 1111 0010 2946 0480.

VIII.    Opis sposobu przedstawiania ofert wariantowych oraz minimalne warunki, jakimi muszą odpowiadać oferty wariantowe, jeżeli zamawiający dopuszcza 
ich składanie.

          Zamawiający nie dopuszcza składania ofert wariantowych.
IX.      Warunki umowy

Projekt umowy –  załącznik nr 4. 
Zamawiający nie przewiduje zmiany postanowień zawartej umowy.
X.     Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty 

  wraz z podaniem znaczenia tych kryteriów i sposobu oceny ofert
1. Zamawiający będzie kierował się przy wyborze oferty najkorzystniejszej następującymi kryteriami:

	Lp.
	Kryterium
	Znaczenie kryterium (%)
	Liczba możliwych 
do uzyskania punktów

	1.
	Cena oferty 
	100
	do 100 punktów


Cena – 100%
sposób przyznania punktów 
Cn / Cb x 100 x  10% = ilość punktów
gdzie: 

Cn – najniższa cena spośród ofert nie odrzuconych

Cb – cena oferty badanej (rozpatrywanej)

100 – wskaźnik stały 

100% – procentowe znaczenie kryterium „ceny”

XI. Sposób udostępniania informacji o charakterze poufnym
Jeżeli Wykonawca zamierza w treści oferty umieścić informacje będące tajemnicą przedsiębiorstwa należy je złożyć w oddzielnym zszytym pakiecie z zaznaczeniem 
ich lokalizacji w spisie załączników do oferty. Na każdym dokumencie stanowiącym tajemnicę przedsiębiorstwa musi widnieć napis „informacja stanowiąca tajemnicę przedsiębiorstwa – dokument niejawny, nie może być udostępniony innym uczestnikom postępowania”.

            Przez tajemnicę przedsiębiorstwa rozumie się nie ujawnione do wiadomości publicznej informacje techniczne, technologiczne, handlowe lub organizacyjne przedsiębiorstwa, 
co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności. Sferą tajemnicy można objąć tylko takie informacje, które są znane jedynie poszczególnym osobom lub określonej grupie osób. Obszar ten nie może się rozciągać 
na informacje powszechnie znane lub te, o których treści każdy zainteresowany może 
się legalnie dowiedzieć. Informacji będącej tajemnicą przedsiębiorstwa nie stanowią dane zawarte w formularzu oferty.
XII. Miejsce i termin składania ofert
1. Oferty należy składać w siedzibie zamawiającego,
ul. Śmidowicza 69, 81-127 Gdynia

bud. nr  5, pok. nr 349 -  Kancelaria  Jawna  

      czynna w godz.: 7.30- 10.00 i od 13.00 - 15.15 codziennie z wyjątkiem sobót, niedziel i dni ustawowo wolnych od pracy do dnia 06.12.2017  r. do godz. 09:00
2. Koperta / opakowanie zawierające ofertę powinno być zaadresowane 
do zamawiającego na adres: 
Oznakowane następująco:
--(---------------------------------------------------------------------------------------------------

AKADEMII MARYNARKI WOJENNEJ
	ul. Śmidowicza 69 
81-127 Gdynia
bud. nr 5, pok. nr 349 -  Kancelaria  Jawna
Zakup wraz z dostawą do Zamawiającego oprogramowania komputerowego dla potrzeb wyposażenia pracowni komputerowej 79/ZP/17
 nie otwierać przed godz. 09:30 dnia 06.12.2017  r.



--(---------------------------------------------------------------------------------------------------
UWAGA!!! Kancelaria Jawna znajduje się na terenie AMW, gdzie obowiązuje system przepustek wydawanych przy wejściu, po okazaniu dowodu tożsamości. Składając ofertę należy uwzględnić czas na otrzymanie przepustki. Za moment wpłynięcia oferty uznaje się czas jej zarejestrowania w Kancelarii Jawnej.
3. Zamawiający niezwłocznie zwraca ofertę, która została złożona po terminie.

4. Miejsce otwarcia ofert:
w siedzibie zamawiającego

bud. nr 5, pok. nr 251 

Śmidowicza 69

81-127 Gdynia

dnia 06.12.2017  r. o godz. 09:30
5. Wykonawca może, przed upływem terminu do składania ofert, zmienić lub wycofać ofertę pod warunkiem, że zamawiający otrzyma pisemne powiadomienie 
o wprowadzeniu zmian lub wycofaniu oferty przed upływem terminu składania ofert.

6. Bezpośrednio przed otwarciem ofert zamawiający przekaże zebranym wykonawcom informację o wysokości kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

7. Otwarcie ofert jest jawne i nastąpi bezpośrednio po odczytaniu ww. informacji.

8. Po otwarciu ofert przekazane zastaną następujące informacje: nazwa i siedziba wykonawcy, którego oferta jest otwierana, cena.
9. Niezwłocznie po otwarciu ofert zamawiający zamieszcza na stronie internetowej informacje dotyczące:

· kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia;
· firm oraz adresów wykonawców, którzy złożyli oferty w terminie;
· ceny.
XIII.  Termin związania ofertą
1. Wykonawcy pozostają związani ofertą przez okres 60 dni od upływu terminu 
do składania ofert
XIV. Opis przygotowania oferty
1. Wykonawca zobowiązany jest złożyć:
a) pełnomocnictwo, jeżeli ofertę podpisuje ustanowiony pełnomocnik;
b) w przypadku, gdy wykonawcy ubiegają się wspólnie o udzielenie zamówienia, ustanawiają oni pełnomocnika do reprezentowania ich w postępowaniu 
o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego;
c) w przypadku ustanowienia pełnomocnika do pełnomocnictwa należy dołączyć dokument, z którego wynikają zasady reprezentacji obowiązujące u danego wykonawcy;
d) dokumenty wymienione w § VI. 
2. Wykonawca może złożyć jedną ofertę, która musi obejmować całość lub część  przedmiotu zamówienia.

3. W ofercie wykonawca musi skalkulować cenę dla całości lub części przedmiotu zamówienia.

4. Oferta wraz z wszystkimi załącznikami, w tym dokumentami, musi być sporządzona 
w języku polskim. W przypadku, gdy wymagane dokumenty sporządzone 
są w języku obcym Zamawiający wymaga dołączenia do każdego dokumentu tłumaczenia na język polski poświadczonego przez Wykonawcę.
5. Oferta, oświadczenia i dokumenty wystawione przez Wykonawcę oraz wszelka korespondencja wytwarzana przez Wykonawcę w trakcie prowadzonego postępowania musi być podpisana przez Wykonawcę lub  osobę/osoby  uprawnione  do  reprezentowania Wykonawcy. W przypadku, gdy w imieniu Wykonawcy występują  inne  osoby,  których  uprawnienie  do  reprezentacji  nie  wynika 
z  dokumentów  rejestrowych   (KRS, CEiDG) do oferty należy dołączyć   pełnomocnictwo. W przypadku, gdy w toku procedury, w imieniu Wykonawcy, będą występować inne osoby, których umocowanie nie zostało przez Wykonawcę udokumentowane w złożonej ofercie, Wykonawca przekaże Zamawiającemu pełnomocnictwa dla tych osób. Pełnomocnictwa mają być złożone w formie oryginału. Jeżeli pełnomocnictwo sporządzone jest w języku obcym, do oferty należy dołączyć jego tłumaczenie na język polski. Z pełnomocnictwa powinien wynikać zakres czynności, do których jest umocowany pełnomocnik.
6. Zgodnie z treścią rozporządzenia Ministra Rozwoju z dnia 26.07.2016 r. w sprawie rodzajów dokumentów, jakich może żądać Zamawiający od Wykonawcy 
w postępowaniu o udzielenie zamówienia (Dz. U. 2016 r., poz. 1126) oświadczenia, o których mowa w ww. rozporządzeniu dotyczące wykonawcy 
i innych podmiotów, na których zdolnościach lub sytuacji polega wykonawca 
na zasadach  określonych w art. 22a Ustawy oraz dotyczące podwykonawców,  składane są w oryginale.
7. Dokumenty, o których mowa w ww. rozporządzeniu inne niż oświadczenia, o których mowa powyżej, składane są w oryginale lub kopii poświadczonej za zgodność 
z oryginałem.
8. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawcy 
w zakresie dokumentów, które każdego z nich dotyczą.
9.    W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, kopie dokumentów dotyczące Wykonawcy wchodzącego w skład Wykonawcy wspólnie ubiegających się o udzielenie zamówienia są poświadczone za zgodność z oryginałem przez Wykonawcę którego dotyczą.
10. Zaleca się, aby wszystkie poprawki lub zmiany w tekście oferty zostały parafowane zgodnie zasadami reprezentacji.
11. Zamawiający zaleca, by oferta była połączona w jedną całość, w sposób uniemożliwiający wypadnięcie kolejno ponumerowanych stron.

12. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi wykonawca.
XV.   Opis sposobu obliczenia ceny
1. Cenę należy podać w PLN i wyliczyć na podstawie indywidualnej kalkulacji wykonawcy, uwzględniając termin realizacji, doświadczenie i wiedzę zawodową wykonawcy, jak i wszelkie koszty niezbędne do wykonania całości lub części przedmiotu zamówienia, podatki oraz rabaty, upusty itp., których wykonawca zamierza udzielić.

Cena oferty musi obejmować całość lub część przedmiotu zamówienia. 
W okresie realizacji umowy cena nie podlega waloryzacji.

2. Wynagrodzenie za przedmiot umowy jest wynagrodzeniem ryczałtowym. 
Sumaryczna cena wyliczona w indywidualnej kalkulacji wykonawcy winna odpowiadać cenie podanej przez wykonawcę w formularzu oferty dla całości lub części przedmiotu zamówienia.

3. Nie przewiduje się żadnych przedpłat ani zaliczek na poczet realizacji przedmiotu umowy, a płatność nastąpi zgodnie z zapisem umowy i ofertą wykonawcy, w terminie 30 dni od odebrania zamówienia oraz doręczenia faktury.

XVI. Informacje dotyczące walut obcych, w jakich mogą być prowadzone rozliczenia
           Zamawiający nie dopuszcza rozliczeń w walutach obcych.
XVII. Informacja o formalnościach, jakie winny zostać dopełnione przez wykonawcę 

            w celu zawarcia umowy w sprawie zamówienia publicznego
1. Zamawiający zawrze umowę w sprawie zamówienia publicznego w terminie 
nie krótszym niż 10 dni jeżeli zawiadomienie o wyborze zostanie przesłane faksem 
lub drogą elektroniczną albo 15 dni jeżeli zostanie ono przesłane w inny sposób 
lub w krótszym terminie jeżeli zajdzie jedna z przesłanek wymieniona w art. 94 ust.1 Ustawy Pzp.
2. Jeżeli Wykonawca, którego oferta została wybrana, uchyli się od zawarcia umowy 
w sprawie zamówienia publicznego, zamawiający wybierze ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownego badania i oceny, chyba, że zajdą przesłanki unieważnienia postępowania, o których mowa w art. 93 ust. 1Ustawy Pzp.

3. Przed podpisaniem umowy Wykonawca, którego oferta uznana zostanie 
za najkorzystniejszą, zobowiązany będzie do dostarczenia umowy regulującej współpracę Wykonawców wspólnie ubiegających się o udzielenie zamówienia, jeżeli oferta tych wykonawców zostanie wybrana. 
XVIII. Wymagania dotyczące zabezpieczenia należytego wykonania umowy
Zamawiający nie przewiduje konieczność wniesienia zabezpieczenia należytego wykonania umowy.
 XIX. Środki ochrony prawnej
1. Środki ochrony prawnej przysługują wykonawcy, jeżeli ma lub miał interes 
w uzyskaniu danego zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy.

2. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę, prowadzoną przez Prezesa UZP.

3. Odwołanie przysługuje wyłącznie od niezgodnej z przepisami ustawy czynności zamawiającego podjętej w postępowaniu o udzielenie zamówienia lub zaniechania czynności, do której zamawiający jest zobowiązany na podstawie ustawy.

4. Wykonawca może w terminie przewidzianym do wniesienia odwołania poinformować zamawiającego o niezgodnej z przepisami ustawy czynności podjętej przez niego 
lub zaniechaniu czynności, do której jest on zobowiązany na podstawie ustawy, 
na które nie przysługuje odwołanie.

5. Odwołanie powinno wskazywać czynność lub zaniechanie czynności zamawiającego, której zarzuca się niezgodność z przepisami ustawy, zawierać zwięzłe przedstawienie zarzutów, określać żądanie oraz wskazywać okoliczności faktyczne i prawne uzasadniające wniesienie odwołania.

6. Odwołanie wnosi się do Prezesa Izby (ul. Postępu 17a, 02-676 Warszawa) w formie pisemnej lub w postaci elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy ważnego kwalifikowanego certyfikatu równoważnego środka, spełniającego wymagania dla tego rodzaju podpisu. 

7.  Odwołujący przesyła kopię odwołania zamawiającemu przed upływem terminu 
do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu. Domniemywa się, iż zamawiający mógł zapoznać się z treścią odwołania przed upływem terminu do jego wniesienia, jeżeli przesłanie jego kopii nastąpiło przed upływem terminu do jego wniesienia przy użyciu środków komunikacji elektronicznej.

8. Zamawiający informuje, iż szczegółowe uregulowanie środków ochrony prawnej zawarte jest w art. 179-198g Ustawy Pzp oraz w Rozporządzeniu Prezesa Rady Ministrów z dnia 16 grudnia 2016 r. w sprawie wysokości i sposobu pobierania wpisu od odwołania oraz rodzajów kosztów w postepowaniu odwoławczym i sposobu ich rozliczania (Dz. U. RP, poz. 47), a także w Rozporządzeniu Prezesa Rady Ministrów z dnia 20 grudnia 2016r. w sprawie regulaminu postępowania przy rozpoznawaniu odwołań  (Dz. U. RP, poz. 14).
XX. Zamawiający nie przewiduje aukcji elektronicznej.
XXI. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
XXII. Zamawiający nie zamierza ustanawiać dynamicznego systemu zakupów.
XXIII. Zamawiający żąda wskazania przez wykonawcę w ofercie części zamówienia, której

            wykonanie zamierza powierzyć podwykonawcom.
XXIV. Ogłoszenia wyników przetargu

1. Wykonawca wybrany do realizacji zamówienia zostanie powiadomiony przez Zamawiającego o terminie podpisania umowy. 

2. Informacja o wyborze oferty zostanie zamieszczona na stronie internetowej www.amw.gdynia.pl.
XXV. Załączniki do specyfikacji:

1. Wzór JEDZ– złącznik nr 1 
2. oświadczenie o przynależności do grupy kapitałowej– złącznik nr 2
3. formularz ofertowy – załącznik nr 3
4. projekt umowy – załącznik nr 4
5. opis przedmiotu zamówienia– załącznik nr 5
Gdynia, …...10.2017 r.

______________________

Podpisy osób uprawnionych

WNIOSKUJĄCY
(odpowiedzialny za opis przedmiotu zamówienia, zawarcie i realizację umowy):
___________________________________
 Tomasz  SOBCZYŃSKI
UZGODNIONO Z:
(Sekcją Zamówień Publicznych w zakresie procedur Prawa zamówień publicznych)
__________________________________________

Anna PARASIŃSKA
(Kwestorem w zakresie dysponowania środkami finansowymi)
________________________
 kmdr  Waldemar  MIRUCKI
ZAŁĄCZNIK NR 2
(bez wezwania) oryginał pisemnego oświadczenia w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji z otwarcia ofert
_____________________
       pieczęć firmowa 

O Ś W I A D C Z E N I E

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonego 
w trybie przetargu nieograniczonego na: 

Część I:      Platforma Symulacji Środowiska Cyfrowego*
Część II:     Specjalistyczne oprogramowanie komputerowe do analizy danych* (79/ZP/17),oświadczam, że wobec mnie nie zachodzi przesłanka wykluczenia z niniejszego postępowania na podstawie art. 24 ust. 1 pkt 23 ustawy PZP, co oznacza, że:
NALEŻĘ  /  NIE NALEŻĘ*  DO GRUPY KAPITAŁOWEJ, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. Nr 50, poz. 331 z późn. zm.) 
Należąc do ww. wskazanej grupy kapitałowej, składam poniżej listę podmiotów należących do tej samej grupy kapitałowej:
1. ……………………………..….

2. …………………………………
3. …………………………………

Miejscowość ................................. dnia ..................................... 2017 roku.

................................................................................

(pieczęć i podpis osoby uprawnionej do składania 
oświadczeń woli w imieniu Wykonawcy) 

*niepotrzebne skreślić
ZAŁĄCZNIK NR 3
                              wypełniony formularz winien być pierwszą stroną oferty

FORMULARZ OFERTOWY WYKONAWCY

DANE DOTYCZĄCE WYKONAWCY

Nazwa Wykonawcy (firmy) 

................................................................................................................................................

Adres Siedziby Wykonawcy (firmy) 

……………………................................................................................................................

Adres do korespondencji

………………………………………………………………………………………………

Nr telefonu/faks/e-mail  ………............../......................................./........................................

NIP                      ....................................................................................................................

REGON              ..…...............................................................................................................

Wykonawca jest małym lub średnim przedsiębiorcą:  TAK / NIE ( niepotrzebne skreślić)

Nawiązując do ogłoszonego przetargu nieograniczonego na: 
Część I:      Platforma Symulacji Środowiska Cyfrowego
zobowiązuję się wykonać przedmiot zamówienia za cenę:
cena netto.......................................................................................................................................PLN 

(słownie: .....................................................................................................................................)

podatek VAT...........................................PLN

cena brutto......................................................................................................................................PLN

      (słownie: .....................................................................................................................................)
	Platforma Symulacji Środowiska Cyfrowego
	Zadanie 1

	Nazwa Producenta

	

	l.p.
	Warunki minimalne
	Spełnia
	Nie spełnia

	a)
	możliwość instalacji systemu on-premises
	
	

	b)
	możliwość tworzeni własnych scenariuszy treningowych
	
	

	c)
	możliwość korzystania z wbudowanych scenariuszy treningowych (dostarczonych z platformą), z których przynajmniej jeden z nich powinien umożliwiać symulację zaawansowanej sytuacji zagrożenia dla środowiska IT wymagającej responsywnej odpowiedzi personelu bezpieczeństwa
	
	

	d)
	możliwość ćwiczenia umiejętności zarówno defensywnych jak również ofensywnych
	
	

	e)
	możliwość ćwiczenia umiejętności z zakresu informatyki śledczej
	
	

	f)
	możliwość ćwiczenia procedur działania w sytuacji ataku na infrastrukturę IT
	
	

	g)
	możliwość modelowania przez zamawiającego środowiska złożonych infrastruktur IT
	
	

	h)
	możliwość budowania scenariuszy treningowych na bazie systemów operacyjnych z rodziny Windows, Linux i BSD posiadających konkretne ramy czasowe i merytoryczne
	
	

	i)
	dostęp przez przeglądarkę www do panelu zarządzania platformą treningową
	
	

	j)
	możliwość tworzenia szablonów poszczególnych elementów infrastruktury IT do celów ich późniejszego wykorzystania przy budowie scenariuszy treningowych
	
	

	k)
	możliwość symulacji różnych typów ataków na infrastrukturę IT
	
	

	l)
	możliwość automatycznego symulowania zwykłych użytkowników infrastruktury IT (np. korzystanie z poczty elektronicznej, przeglądanie stron www, rozpakowywanie archiwów, etc.)
	
	

	m)
	możliwość korzystania z oprogramowania zamawiającego (w ramach dostępnych licencji i istnienia możliwości technicznych) w celu nauki lepszej utylizacji tegoż oprogramowania
	
	

	n)
	możliwość prowadzenia wielu symulacji treningowych jednocześnie
	
	

	o)
	możliwość dokonywania wcześniejszego rekonesansu infrastruktury IT wykorzystywanej podczas symulacji ataków
	
	

	p)
	możliwość prowadzenie bezpiecznych (w środowisku sandbox) treningów z zakresu bezpieczeństwa IT
	
	

	l.p.
	Funkcjonalności
	Spełnia
	Nie spełnia

	a)
	panel zarządzania scenariuszami treningowymi i platformą dostępny przez przeglądarkę internetową
	
	

	b)
	możliwość automatyzacji działania poszczególnych elementów platformy (np. działania i akcje realizowane przez zespół ofensywny lub defensywny, symulujące działania zwykłych użytkowników), przy pomocy skryptów
	
	

	c)
	dostęp w czasie prowadzenia symulacji do poszczególnych elementów infrastruktury IT w ramach symulacji tam, gdzie to technicznie możliwe poprzez protokoły VNC, SSH i VPN
	
	

	d)
	możliwość dostępu w czasie symulacji przez przeglądarkę internetową do pulpitu lub powłoki systemów operacyjnych wchodzących w skład infrastruktury/scenariusza testowego
	
	

	e)
	zarządzanie użytkownikami platformy i symulacji z poziomu przeglądarki internetowej
	
	

	f)
	zarządzanie szablonami, maszynami, sieciami wirtualnych oraz scenariuszami symulacji z poziomu przeglądarki internetowej
	
	

	g)
	zbieranie informacji statystycznych o przebiegu symulacji, które można wykorzystać do celów raportowania
	
	

	h)
	możliwość komunikowania się osób trenujących przy pomocy wbudowanego w platformę komunikatora
	
	

	i)
	mechanizm oceny i punktacji działań w ramach scenariuszy treningowych do celów realizacji treningów w modelu „rozgrywek” między różnymi drużynami
	
	

	j)
	możliwość przywrócenia poszczególnych elementów systemu do stanu fabrycznego w czasie trwania symulacji
	
	

	k)
	narzędzie symulujące siec Internet w bezpiecznym środowisku typu sandbox
	
	

	l)
	możliwość monitorowania podstawowych parametrów symulacji przez panel kontrolny platformy dostępny przez przeglądarkę internetową
	
	

	m)
	możliwość wykorzystania systemu wirtualizacji bazującego na rozwiązaniach open-source no.   KVM, Virtual Box lub ekwiwalentne
	
	

	l.p.
	Warunki gwarancji i serwisowania
	Spełnia
	Nie spełnia

	a)
	2-letni okres wsparcia obejmujący aktualizacje oprogramowania
	
	

	b)
	2-letni okres wsparcia technicznego i bugfixingu
	
	

	l.p.
	Wymagania dotyczące eksploatacji i naprawy
	Spełnia
	Nie spełnia

	a)
	możliwość instalacji systemu treningowego w infrastrukturze własnej oraz zasobach zamawiającego i spełniającej wymagania techniczne platformy (on-premises deployment)
	
	

	b)
	możliwość korzystania z platformy na 21 stanowiskach w pracowni informatycznej zamawiającego
	
	

	c)
	licencja na użytkowanie platformy przez zamawiającego nie jest ograniczona czasowo
	
	

	d)
	zamawiającemu przysługuje prawo do wszystkich aktualizacji platformy jakie zostaną udostępnione przez dostawcę w okresie 2-lat od zakupu platformy
	
	

	e)
	w ramach przedmiotu zamówienia wskazani pracownicy zamawiającego zostaną przeszkoleni z korzystania z platformy, zarządzania nią, a także tworzenia scenariuszy treningowych
	
	


Część II:     Specjalistyczne oprogramowanie komputerowe do analizy danych
	I Oprogramowanie do analizy urządzeń mobilnych
	Zadanie 2

	Nazwa producenta
	


	l.p.
	Parametry minimalne 
	Spełnia
	Nie spełnia

	a)
	oprogramowanie w wersji najnowszej producenta
	
	

	
	Funkcjonalności
	
	

	a)
	wersja Office - instalacja na komputerze
	
	

	b)
	kompatybilność z systemem Windows 7 i 10
	
	

	c)
	możliwość ekstrakcji fizycznej i logicznej oraz systemu plików z urządzeń z systemem: BlackBerry, iOS, Android,  Symbian, Windows Phone i innym oraz telefonów opartych na układach produkcji chińskiej
	
	

	d)
	możliwość ekstrakcji danych z urządzeń GPS
	
	

	e)
	wbudowane wsparcie dla profili odczytów różnych urządzeń
	
	

	f)
	ekstrakcja i odzyskanie ukrytych lub usuniętych danych z telefonu, tj.: wiadomości SMS, MMS, e-maili, kontaktów, historii połączeń, kalendarza, plików multimedialnych, informacji lokalizacyjnych (GPS, sieci komórkowe, WiFi, geotagi) i innych
	
	

	g)
	analiza wyodrębnionych danych
	
	

	h)
	analiza danych z instalowanych w telefonach aplikacji takich jak: Facebook, Twitter, Kik, Snapchat, Skype, DropBox, MySpace, Gmail i innych
	
	

	i)
	odzyskiwanie haseł
	
	

	j)
	obsługa sum kontrolnych: min. MD5 i SHA256
	
	

	k)
	zabezpieczenie przed modyfikacją plików z odzyskanymi danymi oraz utworzonych raportów
	
	

	l)
	możliwość bezpłatnej zmiany oprogramowania do nowszej wersji (o ile taka zostanie opublikowana przez producenta oprogramowania), w ramach usługi wsparcia „maintenance”
	
	

	l.p.
	Skład zestawu minimum
	Spełnia
	Nie spełnia

	a)
	nośnik z oprogramowaniem (opcjonalnie) lub możliwość pobrania aktualnej wersji oprogramowania ze strony producenta
	
	

	b)
	nośnik (token USB) z licencją – 1 szt.
	
	

	c)
	adapter urządzeń umożliwiający podłączenie kart SIM oraz urządzeń mobilnych poprzez m. innymi złącze USB i RJ-45, a także poprzez wbudowany moduł Bluetooth
	
	

	d)
	kompletny zestaw złącz (tipów/konektorów) i kabli do podłączania wszystkich obsługiwanych urządzeń
	
	

	e)
	organizator/holder kabli i końcówek
	
	

	f)
	kabel zasilający do telefonów – 1 kpl.
	
	

	g)
	czytnik kart pamięci z blokerem – 1 szt.
	
	

	h)
	karta SIM wielokrotnego użytku – min. 3 szt
	
	

	i)
	karta microSIM wielokrotnego użytku – min. 3 szt.
	
	

	j)
	karta nanoSIM wielokrotnego użytku – min. 3 szt.
	
	

	k)
	adapter multiSIM – 1 szt.
	
	

	l)
	torba – 1 szt.
	
	

	l.p.
	Warunki gwarancji i serwisowania
	Spełnia
	Nie spełnia

	a)
	roczny okres wsparcia „maintenance” obejmujący aktualizacje oprogramowania oraz okablowanie do nowych telefonów dostarczane przez producenta
	
	

	b)
	dostęp on-line do najnowszych aktualizacji oprogramowania
	
	

	l.p.
	Wymagania dotyczące eksploatacji i naprawy
	Spełnia
	Nie spełnia

	a)
	dostawca powinien zapewnić naprawę lub wymianę osprzętu w okresie wsparcia w czasie nie przekraczającym 21 dni
	
	

	b)
	możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie
	
	


	II Oprogramowanie do analizy śledczej cyfrowego materiału dowodowego
	Zadanie 2

	Nazwa Producenta
	


	l.p.
	Parametry minimalne
	Spełnia
	Nie spełnia

	a)
	wersja Office - instalacja na komputerze
	
	

	l.p.
	Funkcjonalności
	Spełnia
	Nie spełnia

	a)
	możliwość wykonywania kopii binarnych nośników
	
	

	b)
	obsługa systemów plików: NTFS, skompresowany NTFS, FAT 12/16/32, Linux ext2 i ext3
	
	

	c)
	obsługa formatów obrazów: Encase, SMART, Linux DD
	
	

	d)
	możliwość analizy internetowych skrzynek pocztowych i skompresowanych plików: Outlook, Outlook Express, AOL, Netscape, Yahoo, Hotmail i MSN email
	
	

	e)
	możliwość podglądu, wyszukiwania, drukowania i eksportowania wiadomości mailowych oraz załączników
	
	

	f)
	możliwość odzyskiwania skasowanych i częściowo usuniętych wiadomości e-mail
	
	

	g)
	możliwość automatycznego wypakowania skompresowanych danych z następujących formatów: WinZip, WinRAR, GZIP i TAR
	
	

	h)
	możliwość porównywania plików z wykorzystaniem baz danych sum kontrolnych
	
	

	i)
	możliwość odzyskiwania haseł z wielu znanych aplikacji
	
	

	j)
	możliwość przeglądania składników rejestru
	
	

	k)
	możliwość kasowania danych na dyskach twardych
	
	

	l)
	możliwość generowania raportów
	
	

	l.p.
	Skład zestawu minimum
	Spełnia
	Nie spełnia

	a)
	Forensic Toolkit (FTK)
	
	

	b)
	Password Recovery Toolkit
	
	

	c)
	Registry Viewer
	
	

	d)
	Distributed Network Attack
	
	

	e)
	WipeDrive
	
	

	f)
	FTK Imager
	
	

	l.p.
	Warunki gwarancji i serwisowania
	Spełnia
	Nie spełnia

	a)
	roczny okres wsparcia obejmujący aktualizacje oprogramowania
	
	

	b)
	dostęp on-line do najnowszych aktualizacji oprogramowania
	
	

	l.p.
	Wymagania dotyczące eksploatacji i naprawy
	Spełnia
	Nie spełnia

	a)
	możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie
	
	


	III Oprogramowanie do analizy komunikatorów internetowych, przeglądarek oraz skrzynek pocztowych
	Zadanie 2

	Nazwa Producenta
	


	l.p.
	Parametry minimalne
	Spełnia
	Nie spełnia

	a)
	oprogramowanie w wersji najnowszej producenta
	
	

	l.p.
	Funkcjonalności
	Spełnia
	Nie spełnia

	a)
	obsługa systemów operacyjnych: Windows, Mac, OS X, Unix, Linux, FreeBSD, iOS, Android, Blackberry
	
	

	b)
	niskopoziomowa analiza za pomocą Hex Viewera
	
	

	c)
	analiza Live RAM, w tym ekstrakcja procesów i wizualizacja danych
	
	

	d)
	analiza pliku hibernacji oraz pliku stronicowania
	
	

	e)
	natywna analiza SQLite
	
	

	f)
	odzyskiwanie usuniętych rekordów SQLite, np. konwersacji w Skype lub wiadomości w WhatsApp
	
	

	g)
	obsługa komunikatorów internetowych: Google Hello, Skype, Microsoft MSN/LiveMessenger, Miranda, MySpace IM, Yahoo! Messenger, Viber, WhatsApp i innych, w tym analiza chatów
	
	

	h)
	obsługa przeglądarek internetowych: Microsoft Internet Explorer, Mozilla Firefox, Opera, Google Chrome, w tym analiza historii internetowej, plików cookies, cache itp.
	
	

	i)
	obsługa skrzynek pocztowych: Microsoft Outlook, Microsoft Outlook Express, The Bat!
	
	

	j)
	możliwość przechwytywania danych znajdujących się w chmurze (Google Cloud lub iCloud)
	
	

	k)
	obsługa aplikacji mobilnych
	
	

	l)
	analiza komunikacji w mediach społecznościowych
	
	

	m)
	możliwość podejrzenia całej dostępnej historii i statusu ekstrakcji
	
	

	n)
	możliwość podejrzenia wszystkich kontaktów należących do profilu
	
	

	o)
	możliwość podejrzenia wszystkich rozmów z zaznaczonym kontaktem
	
	

	p)
	możliwość sortowania po czasie, kierunku wiadomości, tekście
	
	

	q)
	wyszukiwanie, filtrowanie
	
	

	r)
	analiza plików graficznych, w tym analiza GPS oraz Exif
	
	

	s)
	wyodrębnianie klatek z materiału video
	
	

	t)
	odzyskiwanie usuniętych informacji (data carving)
	
	

	u)
	zdefiniowanie słów kluczowych (lub wyrażeń regularnych) przed wyszukiwaniem plików archiwów
	
	

	v)
	możliwość generowania raportu do tekstu, HTML, XML lub formatu CSV
	
	

	w)
	możliwość zawężenia eksportowanej historii do zaznaczonych dat, kontaktów czy rozmów
	
	

	x)
	możliwość podziału dużej historii do osobnych plików, np. z parametrem nazwa kontaktu
	
	

	y)
	moduł umożliwiający analizę dokumentów MS Office  i SQLite Viewer
	
	

	z)
	moduł analizy urządzeń mobilnych
	
	

	aa)
	moduł eksploracji systemów plików
	
	

	l.p.
	Warunki gwarancji i serwisowania
	Spełnia
	Nie spełnia

	a)
	roczny okres wsparcia obejmujący aktualizacje oprogramowania
	
	

	b)
	dostęp on-line do najnowszych aktualizacji oprogramowania
	
	

	l.p.
	Wymagania dotyczące eksploatacji i naprawy
	Spełnia
	Nie spełnia

	a)
	możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie
	
	


zobowiązuję się wykonać przedmiot zamówienia za cenę:
cena netto.......................................................................................................................................PLN 

(słownie: .....................................................................................................................................)
podatek VAT...........................................PLN

cena brutto......................................................................................................................................PLN

      (słownie: .....................................................................................................................................)
1. Oferta liczy ……………..  kolejno ponumerowanych stron.

2. Załącznikami do niniejszego formularza oferty są:

2.1. ………………………………………………………………

2.2. ………………………………………………………………

3. Zadania powierzone podwykonawcom :

3.1. ……………………………………………………………….

3.2. ……………………………………………………………….
_______________________________

podpis wykonawcy (imię i nazwisko) lub osoby uprawnionej do składania oświadczeń 

woli w imieniu Wykonawcy  

Pełnomocnik w przypadku składania oferty wspólnej

Nazwisko, imię ....................................................................................................

Stanowisko ...........................................................................................................

Telefon........................... Fax............................. e-mail.......................................

Zakres*:

- do reprezentowania w postępowaniu
- do reprezentowania w postępowaniu i zawarcia umowy

 _________________________________________

        podpis uprawnionego przedstawiciela wykonawcy

(imię i nazwisko)      
ZAŁĄCZNIK NR 5
Zadanie 1.

Platforma Symulacji Środowiska Cyfrowego

I. Nazwa przedmiotu: Platforma Symulacji Środowiska Cyfrowego

Oprogramowanie komputerowe w postaci platformy treningowej, obsługującej 21 (dwadzieścia jeden) stanowisk laboratoryjnych. Oprogramowanie musi umożliwiać prowadzenie treningu w czasie rzeczywistym, przy spełnieniu warunku nieograniczonego dostępu do zasobów platformy, pozwalając na  pełną  i realną symulację zachowań użytkowników wewnętrznych i zewnętrznych sieci podczas normalnego dnia pracy firmy, organizacji czy instytucji. Ponadto, oprogramowanie ma posiadać możliwości pełnej symulacji infrastruktury sieciowej, systemów operacyjnych oraz ekosystemów IT. Platforma treningowa powinna posiadać możliwość wprowadzenia elementów grywalizacji opartych o tworzone scenariusze, a także realizacji warsztatów, ćwiczeń oraz wykonywania praktycznych działań podejmowanych przez personel IT, umożliwiających zdobywanie praktycznych umiejętności w zakresie bezpieczeństwa teleinformatycznego, ze szczególnym uwzględnieniem wykrywania i reagowania na ataki na środowisko IT.

1) Parametry minimalne:

a) możliwość instalacji systemu on-premises;

b) możliwość tworzeni własnych scenariuszy treningowych;

c) możliwość korzystania z wbudowanych scenariuszy treningowych (dostarczonych z platformą), z których przynajmniej jeden z nich powinien umożliwiać symulację zaawansowanej sytuacji zagrożenia dla środowiska IT wymagającej responsywnej odpowiedzi personelu bezpieczeństwa;

d) możliwość ćwiczenia umiejętności zarówno defensywnych jak również ofensywnych;

e) możliwość ćwiczenia umiejętności z zakresu informatyki śledczej;

f) możliwość ćwiczenia procedur działania w sytuacji ataku na infrastrukturę IT;

g) możliwość modelowania przez zamawiającego środowiska złożonych infrastruktur IT; 

h) możliwość budowania scenariuszy treningowych na bazie systemów operacyjnych 
z rodziny Windows, Linux i BSD posiadających konkretne ramy czasowe 
i merytoryczne;

i) dostęp przez przeglądarkę www do panelu zarządzania platformą treningową;

j) możliwość tworzenia szablonów poszczególnych elementów infrastruktury IT do celów ich późniejszego wykorzystania przy budowie scenariuszy treningowych;

k) możliwość symulacji różnych typów ataków;

l) możliwość automatycznego symulowania zwykłych użytkowników infrastruktury IT (np. korzystanie z poczty elektronicznej, przeglądanie stron www, rozpakowywanie archiwów, etc.);

m) możliwość korzystania z oprogramowania zamawiającego (w ramach dostępnych licencji i istnienia możliwości technicznych) w celu nauki lepszej utylizacji tegoż oprogramowania;

n) możliwość prowadzenia wielu symulacji treningowych jednocześnie;

o) możliwość dokonywania wcześniejszego rekonesansu infrastruktury IT wykorzystywanej podczas symulacji ataków;

p) możliwość prowadzenie bezpiecznych (w środowisku sandbox) treningów z zakresu 
bezpieczeństwa IT.
2) Funkcjonalności:

a) panel zarządzania scenariuszami treningowymi i platformą dostępny przez przeglądarkę internetową;

b) możliwość automatyzacji działania poszczególnych elementów platformy (np. działania i akcje realizowane przez zespół ofensywny lub defensywny, symulujące działania zwykłych użytkowników), przy pomocy skryptów;

c) dostęp w czasie prowadzenia symulacji do poszczególnych elementów infrastruktury IT w ramach symulacji tam, gdzie to technicznie możliwe poprzez protokoły VNC, SSH 
i VPN; 

d) możliwość dostępu w czasie symulacji przez przeglądarkę internetową do pulpitu lub powłoki systemów operacyjnych wchodzących w skład infrastruktury/scenariusza testowego;

e) zarządzanie użytkownikami platformy i symulacji z poziomu przeglądarki internetowej;

f) zarządzanie szablonami, maszynami, sieciami wirtualnych oraz scenariuszami symulacji z poziomu przeglądarki internetowej;

g) zbieranie informacji statystycznych o przebiegu symulacji, które można wykorzystać do celów raportowania; 

h) możliwość komunikowania się osób trenujących przy pomocy wbudowanego 
w platformę komunikatora;

i) mechanizm oceny i punktacji działań w ramach scenariuszy treningowych do celów realizacji treningów w modelu „rozgrywek” między różnymi drużynami;

j) możliwość przywrócenia poszczególnych elementów systemu do stanu fabrycznego 
w czasie trwania symulacji;

k) narzędzie symulujące siec Internet w bezpiecznym środowisku typu sandbox;

l) możliwość monitorowania podstawowych parametrów symulacji przez panel kontrolny platformy dostępny przez przeglądarkę internetową;

m)  możliwość wykorzystania systemu wirtualizacji bazującego na rozwiązaniach open-
 source no.   KVM, Virtual Box lub ekwiwalentne.

3) Warunki gwarancji i serwisowania:
a) 2-letni okres wsparcia obejmujący aktualizacje oprogramowania;

b) 2-letni okres wsparcia technicznego i bugfixingu.

4) Wymagania dotyczące eksploatacji i naprawy:

a) możliwość instalacji systemu treningowego we infrastrukturze własnej oraz zasobach zamawiającego i spełniającej wymagania techniczne platformy (on-premises deployment)

b) możliwość korzystania z platformy na 21 stanowiskach w pracowni informatycznej zamawiającego

c) licencja na użytkowanie platformy przez zamawiającego nie jest ograniczona czasowo

d) zamawiającemu przysługuje prawo do wszystkich aktualizacji platformy jakie zostaną udostępnione przez dostawcę w okresie 2-lat od zakupu platformy

e) w ramach przedmiotu zamówienia wskazani pracownicy zamawiającego zostaną przeszkoleni z korzystania z platformy, zarządzania nią, a także tworzenia scenariuszy treningowych

W ocenie zamawiającego przedstawione powyżej minimalne wymagania dotyczące cech przedmiotu zamówienia spełnia oprogramowanie Cyber Defence eXercise Platform lub równoważne.

Zadanie 2.

Specjalistyczne oprogramowanie komputerowe 

do analizy danych

I. Nazwa przedmiotu: Oprogramowanie do analizy urządzeń mobilnych
7 (siedem) kompletów oprogramowania umożliwiającego kompleksową ekstrakcję logiczną i fizyczną danych z urządzeń przenośnych takich jak telefony komórkowe, smartfony, tablety, urządzenia GPS itp., a także ich dekodowanie, analizę oraz raportowanie wyników wraz z rocznym wsparciem technicznym.

1) Parametry minimalne:

Funkcjonalności:

a) wersja Office - instalacja na komputerze;

b) kompatybilność z systemem Windows 7 i 10;

c) możliwość ekstrakcji fizycznej i logicznej oraz systemu plików z urządzeń 
z systemem: BlackBerry, iOS, Android,  Symbian, Windows Phone i innym oraz telefonów opartych na układach produkcji chińskiej;

d) możliwość ekstrakcji danych z urządzeń GPS;

e) wbudowane wsparcie dla profili odczytów różnych urządzeń;

f) ekstrakcja i odzyskanie ukrytych lub usuniętych danych z telefonu, tj.: wiadomości SMS, MMS, e-maili, kontaktów, historii połączeń, kalendarza, plików multimedialnych, informacji lokalizacyjnych (GPS, sieci komórkowe, WiFi, geotagi) i innych;

g) analiza wyodrębnionych danych;

h) analiza danych z instalowanych w telefonach aplikacji takich jak: Facebook, Twitter, Kik, Snapchat, Skype, DropBox, MySpace, Gmail i innych;

i) odzyskiwanie haseł;

j) obsługa sum kontrolnych: min. MD5 i SHA256;

k) zabezpieczenie przed modyfikacją plików z odzyskanymi danymi oraz utworzonych raportów;

l) możliwość bezpłatnej zmiany oprogramowania do nowszej wersji (o ile taka zostanie opublikowana przez producenta oprogramowania), w ramach usługi wsparcia „maintenance”;

2) Skład zestawu minimum:

a) nośnik z oprogramowaniem (opcjonalnie) lub możliwość pobrania aktualnej wersji oprogramowania ze strony producenta;

b) nośnik (token USB) z licencją – 1 szt.;

c) adapter urządzeń umożliwiający podłączenie kart SIM oraz urządzeń mobilnych poprzez m. innymi złącze USB i RJ-45, a także poprzez wbudowany moduł Bluetooth;

d) kompletny zestaw złącz (tipów/konektorów) i kabli do podłączania wszystkich obsługiwanych urządzeń;

e) organizator/holder kabli i końcówek;

f) kabel zasilający do telefonów – 1 kpl.;

g) czytnik kart pamięci z blokerem – 1 szt.;

h) karta SIM wielokrotnego użytku – min. 3 szt.;

i) karta microSIM wielokrotnego użytku – min. 3 szt.;

j) karta nanoSIM wielokrotnego użytku – min. 3 szt.;

k) adapter multiSIM – 1 szt.;

l) torba – 1 szt.;

3) Warunki gwarancji i serwisowania:

a) roczny okres wsparcia „maintenance” obejmujący aktualizacje oprogramowania oraz okablowanie do nowych telefonów dostarczane przez producenta.

b) dostęp on-line do najnowszych aktualizacji oprogramowania.

4) Wymagania dotyczące eksploatacji i naprawy:

a) dostawca powinien zapewnić naprawę lub wymianę osprzętu w okresie wsparcia 
w czasie nie przekraczającym 21 dni.

b) możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie.

W ocenie zamawiającego przedstawione powyżej minimalne wymagania dotyczące cech przedmiotu zamówienia spełnia oprogramowanie UFED 4PC ULTIMATE lub równoważne.

II. Nazwa przedmiotu: Oprogramowanie do analizy śledczej cyfrowego materiału dowodowego

13 (trzynaście) kompletów oprogramowania z zakresu informatyki śledczej umożliwiającego przeprowadzanie akwizycji i analiz wraz z rocznym wsparciem technicznym.

1) Parametry minimalne:

a. oprogramowanie w wersji najnowszej producenta.

2) Funkcjonalności:

a. możliwość wykonywania kopii binarnych nośników;

b. obsługa systemów plików: NTFS, skompresowany NTFS, FAT 12/16/32, Linux ext2 
i ext3;

c. obsługa formatów obrazów: Encase, SMART, Linux DD;

d. możliwość analizy internetowych skrzynek pocztowych i skompresowanych plików: Outlook, Outlook Express, AOL, Netscape, Yahoo, Hotmail i MSN email;

e. możliwość podglądu, wyszukiwania, drukowania i eksportowania wiadomości mailowych oraz załączników;

f. możliwość odzyskiwania skasowanych i częściowo usuniętych wiadomości e-mail;

g. możliwość automatycznego wypakowania skompresowanych danych z następujących formatów: WinZip, WinRAR, GZIP i TAR;

h. możliwość porównywania plików z wykorzystaniem baz danych sum kontrolnych;

i. możliwość odzyskiwania haseł z wielu znanych aplikacji;

j. możliwość przeglądania składników rejestru;

k. możliwość kasowania danych na dyskach twardych;

l. możliwość generowania raportów;

3) Skład zestawu minimum:

a. Forensic Toolkit (FTK)

b. Password Recovery Toolkit

c. Registry Viewer

d. Distributed Network Attack

e. WipeDrive

f. FTK Imager

4) Warunki gwarancji i serwisowania:

a. roczny okres wsparcia obejmujący aktualizacje oprogramowania.

b. dostęp on-line do najnowszych aktualizacji oprogramowania.

5) Wymagania dotyczące eksploatacji i naprawy:

a. możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie.

W ocenie zamawiającego przedstawione powyżej minimalne wymagania dotyczące cech przedmiotu zamówienia spełnia oprogramowanie  Forensic Toolkit 6.2 lub równoważne.

III. Nazwa przedmiotu: Oprogramowanie do analizy komunikatorów internetowych, 
                                 przeglądarek oraz skrzynek pocztowych
21 (dwadzieścia jeden) kompletów oprogramowania do wyszukiwania i analizy plików związanych z komunikatorami internetowymi, przeglądarkami internetowymi oraz skrzynkami pocztowymi, znajdującymi się zarówno na dysku, jak i w jego obrazie (kopii binarnej) wraz z rocznym wsparciem technicznym.

1) Parametry minimalne:

a. oprogramowanie w wersji najnowszej producenta.

2) Funkcjonalności:

a. obsługa systemów operacyjnych: Windows, Mac, OS X, Unix, Linux, FreeBSD, iOS, Android, Blackberry;

b. niskopoziomowa analiza za pomocą Hex Viewera;

c. analiza Live RAM, w tym ekstrakcja procesów i wizualizacja danych;

d. analiza pliku hibernacji oraz pliku stronicowania;

e. natywna analiza SQLite;

f. odzyskiwanie usuniętych rekordów SQLite, np. konwersacji w Skype lub wiadomości 
w WhatsApp;

g. obsługa komunikatorów internetowych: Google Hello, Skype, Microsoft MSN/LiveMessenger, Miranda, MySpace IM, Yahoo! Messenger, Viber, WhatsApp 
i innych, w tym analiza chatów; 

h. obsługa przeglądarek internetowych: Microsoft Internet Explorer, Mozilla Firefox, Opera, Google Chrome, w tym analiza historii internetowej, plików cookies, cache itp.;

i. obsługa skrzynek pocztowych: Microsoft Outlook, Microsoft Outlook Express, The Bat!;

j. możliwość przechwytywania danych znajdujących się w chmurze (Google Cloud lub iCloud);

k. obsługa aplikacji mobilnych;

l. analiza komunikacji w mediach społecznościowych;

m. możliwość podejrzenia całej dostępnej historii i statusu ekstrakcji;

n. możliwość podejrzenia wszystkich kontaktów należących do profilu;

o. możliwość podejrzenia wszystkich rozmów z zaznaczonym kontaktem;

p. możliwość sortowania po czasie, kierunku wiadomości, tekście;

q. wyszukiwanie, filtrowanie;

r. analiza plików graficznych, w tym analiza GPS oraz Exif;

s. wyodrębnianie klatek z materiału video;

t. odzyskiwanie usuniętych informacji (data carving);

u. zdefiniowanie słów kluczowych (lub wyrażeń regularnych) przed wyszukiwaniem plików archiwów;

v. możliwość generowania raportu do tekstu, HTML, XML lub formatu CSV;

w. możliwość zawężenia eksportowanej historii do zaznaczonych dat, kontaktów czy rozmów;

x. możliwość podziału dużej historii do osobnych plików, np. z parametrem nazwa kontaktu;

y. moduł umożliwiający analizę dokumentów MS Office  i SQLite Viewer;

z. moduł analizy urządzeń mobilnych;

aa. moduł eksploracji systemów plików.

3) Warunki gwarancji i serwisowania:
a. roczny okres wsparcia obejmujący aktualizacje oprogramowania;

b. dostęp on-line do najnowszych aktualizacji oprogramowania.

4) Wymagania dotyczące eksploatacji i naprawy:

a. możliwość ponownej instalacji oprogramowania w przypadku awarii jednostki komputera, na której zainstalowane było oprogramowanie.

W ocenie zamawiającego przedstawione powyżej minimalne wymagania dotyczące cech przedmiotu zamówienia spełnia oprogramowanie Belkasoft Evidence Center lub równoważne.
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